PROCEDURA
OKRESLAJACA ZASADY KORZYSTANIA Z
LEGALNEGO OPROGRAMOWANIA, SPRZETU
KOMPUTEROWEGO | SIECI KOMPUTEROWEJ ORAZ
POCZTY ELEKTRONICZNEJ
W HOTELU PORY ROKU



I. Zasady korzystania z oprogramowania.

1. Zobowiazuje¢ pracownikéw do korzystania z legalnego oprogramowania.

2. Szczegbélne uregulowania w biezacej pracy pracownikoOw dotyczace ochrony wlasnosci
intelektualnej s3 wyrazone w niniejszej procedurze.

3. Wszyscy pracownicy jednostki moga wykorzystywac jedynie legalne oprogramowanie, za ktore
odpowiedzialny jest zarzadzajacy oprogramowaniem.

4. Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane z no$nikoéw
znajdujacych si¢ w zasobach jednostki. Ich instalacja moze by¢ dokonywana wytacznie przez
informatyka lub przez osoby przez nich upowaznione do przeprowadzenia instalacji autoryzowane;.
5. Pracownik moze dokona¢ tylko autoryzowanej instalacji autoryzowana instalacja nastepuje po
wydaniu zgody przez informatyka, zinwentaryzowaniu oprogramowania i dopisaniu go do karty
oprogramowania komputera.

6. Oprogramowanie w wersjach testowych Iub w jakikolwiek inny sposéb ograniczone umowami
licencyjnymi moze by¢ uzytkowane wylacznie zgodnie z jego przeznaczeniem i w czasie okreslonym
w umowie licencyjnej.

7. Kazdy z pracownikdéw zobowigzany jest do podpisania karty oprogramowania komputera i karty
technicznej komputera, z wymienionym w nich oprogramowaniem, na ktére pracodawca posiada
licencje, a z ktorego pracownik korzysta w zwiazku z wykonywaniem obowigzkow stuzbowych.
Wzér karty oprogramowania komputera stanowi zatacznik nr 1, a karty technicznej komputera
zalgcznik nr 2 do niniejszego regulaminu.

8. Karty sporzadzane sa przez informatyka w 2 egzemplarzach (1 egz. otrzymuje uzytkownik zestawu
komputerowego, 1 egz. pozostaje u informatyka). Karty opatrzone sa podpisem osoby sporzadzajacej
1 uzytkownika zestawu.

9. W przypadku zmiany miejsca uzytkowania, osoby odpowiedzialnej za sprz¢t komputerowy badz
informacji zawartych w kartach, dokumenty sg aktualizowane lub wykonywane na nowo.

10. Wszyscy pracownicy zobowigzuja si¢ do przestrzegania wymogu pracy wylacznie na
oprogramowaniu wymienionym w karcie oprogramowania komputera.

11. Pracownicy otrzymuja wyrazny zakaz wnoszenia na teren zakladu pracy prywatnych kopii
oprogramowania oraz plikow multimedialnych. Zabrania si¢ pobierania i kopiowania z Internetu
wszelkich utworéw  (programéw komputerowych, utwordw muzycznych, filmow, gier
komputerowych, itp.), bedacych przedmiotem ochrony praw autorskich.

12. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowigzujace przepisy prawne, stanowia
powazne naruszenie dyscypliny pracy.

13. Kazdy z pracownikéw zobowigzany jest podpisa¢ porozumienie z pracodawcg stanowigce



zatacznik nr 3 do niniejszego regulaminu, zobowigzujac si¢ do przestrzegania zasad 1 procedur
wynikajacych z porozumienia.
14. Porozumienie wymienione w ust. 13 podpisywane jest nie pdzniej niz w ciggu 7 dni od dnia

podjecia zatrudnienia lub czynnosci w jednostce i przechowywane w aktach osobowych pracownika.

I1. Zarzadzanie oprogramowaniem.

1. W jednostce obowiazuje centralizacja zakupow oprogramowania komputerowego.

2. W jednostce obowigzuje wytacznie pisemna forma wszelkich polecen dotyczacych zakupu
oprogramowania.

3. Decyzj¢ o zakupie nowego oprogramowania w jednostce podejmuje wylacznie Dyrektor lub osoba
upowazniona, po ewentualnej konsultacji z informatykiem.

4. Pracownicy nie moga samodzielnie dokonywac¢ zakupu oprogramowania.

5. Za poprawnos$¢ i zgodnos¢ dokumentacji licencyjnej zakupionego oprogramowania z wymagang
dokumentacja licencyjng odpowiedzialny jest pracownik zarzadzajacy oprogramowaniem
komputerowym — informatyk.

6. Nosniki instalacyjne oprogramowania znajduja si¢ w zamknictej szafie lub na serwerze zasobow,
do ktorych dostep ma informatyk lub upowaznione osoby. Nosniki oprogramowania nie moga by¢
przechowywane w zadnym innym miejscu, a szczeg6lnie nie moga by¢ kopiowane, wypozyczane lub
w zaden inny sposob przekazywane osobom trzecim. Dotyczy to rowniez kodow aktywacyjnych
produktow.

7. Zgromadzenie oprogramowania wraz z dowodami potwierdzajacymi ich legalnos$¢ (dokumentacja,
certyfikaty, licencje, no$niki, itp.) i przechowywanie ich w wyodrgbnionym miejscu, niedostgpnym
dla pozostalych pracownikéw, nalezy do obowiazkéw zarzadzajacego oprogramowaniem -

informatyka.

II1. Zasady korzystania ze sprz¢tu komputerowego.

1. Zabrania si¢ dokonywania bez zgody informatyka zmian w ustawieniach systemowych
komputeréw, w szczegdlnosci: ustawien BIOS-u, ustawien systemu operacyjnego (w tym
instalowania urzadzen), ustawien sieci komputerowe;.

2. Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czesci komputerowych
(np. monitoréw, drukarek, myszy).

3. Uprawnionymi do dokonywania czynnosci, o ktorych mowa w ust. 2, na warunkach okreslonych

warunkami gwarancji sprz¢tu, jest informatyk



4. Pracownik, w ktorego dyspozycji pozostaje komputer ma obowigzek wytaczy¢ go po zakonczeniu
pracy.

5. Korzystanie z nosnikow danych dopuszczalne jest po wczesniejszym sprawdzeniu ich programem
antywirusowym.

6. Pracownik ma prawo bez wiedzy i zgody informatyka:

1) wymieni¢ toner, tusz, taSme, (materialy eksploatacyjne) itp.,

2) usung¢ zakleszczony papier.

7. Zezwala si¢ pracownikom na korzystanie z przenosnego komputera stuzbowego poza miejscem
pracy, pod warunkiem przestrzegania zasad wymienionych ponizej:

1) wszyscy pracownicy jednostki korzystajacy z komputerow przeno$nych moga korzysta¢ z nich
poza miejscem pracy zachowujac obowigzujace w jednostce zasady korzystania z oprogramowania,
2) zabrania si¢ uzyczania komputerow osobom postronnym,

3) naruszenia wyzej wymienionych ustalen, ze wzgledu na obowiazujace przepisy prawne, stanowia

powazne naruszenie dyscypliny pracy.

IV. Zasady Kkorzystania z sieci komputerowej (teleinformatycznej) i poczty

elektronicznej.

1. Do sieci komputerowej moze by¢ tylko podiaczony sprzet bedacy wilasnoscig jednostki
wykorzystywany przez pracownikéw w celach stuzbowych.

2. Sprzet komputerowy jest podiaczany wylacznie za zgoda Dyrektora.

3. Zabrania si¢ samowolnego podtaczania do sieci komputerow lub innych urzadzen. Powyzszy zakaz
nie dotyczy informatyka przy realizacji dziatan zgodnych z zakresem obowigzkow.

4. Komputer podtagczony do sieci musi by¢ sprawny (dotyczy to zwtaszcza karty sieciowej).

5. O rozdziale adresow IP decyduje administrator sieci.

6. Zabrania si¢ wykorzystywania gniazd elektrycznych sieci komputerowej w celu zasilania innych
urzadzen niz komputery i1 peryferia komputerowe.

7. Zabrania si¢ przerabiania gniazd sieci komputerowej (logicznej 1 elektrycznej) 1 podiaczania do
nich urzadzen bez zgody informatyka.

8. W przypadku, gdy w pomieszczeniu znajdujg si¢ gniazda sieci komputerowej, komputery i
urzadzenia peryferyjne podtacza si¢ wyltacznie do tych gniazd.

9. Pracownik ma prawo korzysta¢ z zasobow sieci lokalnej w zakresie wykonywanych czynnosci
stuzbowych.

10. Dozwolone jest korzystanie z sieci Internet jedynie w ramach wykonywania czynnoSci

stuzbowych.



11. Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez
jednostke (w tym np. oprogramowania skopiowanego wiasnorecznie z Internetu), w szczegoélnosci,
gdy jego uruchomienie wywoluje dziatania niedozwolone, po ich potwierdzeniu, traktowane beda
jako celowe i $wiadome dziatanie zmierzajace do zwickszenia ryzyka dziatania zasobow 1 sieci
teleinformatyczne;.

12. W celu zapewnienia bezpieczenstwa mechanizmom sieci komputerowej oraz dla jej
uzytkownikéw zabrania si¢ dokonywania na niej dzialan o charakterze nielegalnym, a w
szczegblnosci:

1) umieszczania lub uruchamiania programow i innych obiektow niebezpiecznych, w tym ,.koni
trojanskich" czy innych programéow realizujacych niepozadane lub wrogie dziatania,

2) skanowania sieci teleinformatyczne;,

3) prowadzenia atakow, wlaman, itp., innych czynno$ci zwigzanych z ingerencja w dzialanie lub
zasoby komputeréw lub urzadzen w sieci teleinformatycznej, a takze w stosunku do oséb trzecich,
ich komputeréw i urzadzen w Internecie,

4) naruszania w jakikolwiek sposob bezpieczenstwa serwerdéw i ich bezawaryjnej pracy, a zwlaszcza
logowania si¢ do serwerdw, jezeli zakres obowigzkow tego nie wymaga,

5) anonimowego wysytania poczty elektronicznej z sieci komputerowe;j,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym udostepnionym w
sieci LAN, w dowolnej, cyfrowej formie materialow lub tre$ci niezgodnych z obowigzujacym
prawem lub naruszajacych dobre obyczaje,

7) uruchamiania programéw z komputerowych nosnikow zewnetrznych, tj. z ptyt CD/DVD lub
no$nikow typu pendrive, itp.,

8) rozpowszechnia plikow do Internetu, tj. przesytania zdje¢, filmoéw, tekstow czy innych formatow
plikow.

13. Postanowienia ust. 12 punkty 2, 7, 8 nie dotycza oséb trzecich, ktore realizujg zadania na rzecz
jednostki, na podstawie uméw, gdzie uzyte technologie winny by¢ ustalone z ........................ 1
zaakceptowane przez Dyrektora.

14. Zakazuje si¢ umozliwiania osobom postronnym (niebedacymi pracownikami) dostepu do sieci
teleinformatycznej przy wykorzystaniu infrastruktury technicznej, np. umozliwienia pracy na
identyfikatorach 1 hastach pracownika.

15. Zabrania si¢ pracownikom wykonywania nastgpujacych czynnosci:

1) uzywania poczty elektronicznej jednostki do celéw innych niz stuzbowe,

2) wysylania wiadomos$ci pocztowych (e-mail), typu reklamy, ,tancuszki szczescia",
pornograficznych, itp.,

3) logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy uczestniczenia w



portalach o charakterze spolecznosciowym, zwtaszcza towarzyskim, komercyjnych, itp.,

4) uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych w rodzaju
Skype, Facebook, Onet, itp.,

5) korzystania z serwisow internetowych niezwigzanych z obowigzkami pracownika, np. oferujacych
gry internetowe 1 losowe, hazard, prywatne aukcje, rozrywke, prywatne listy dyskusyjne, itp.,

6) przetwarzania na komputerach, kopiowania i wysylania plikéw, do ktérych urzad nie posiada praw
autorskich z okreslonymi polami eksploatacji, w tym filmow (np. mpeg, mpg, avi, mov, QuickTime
Movie, wid, itp.), plikdéw muzycznych (np. CD-audio, mp4, wav, RealAudio, itp.), wygaszaczy (np.
ser), skryptéw (np. vbs),

7) korzystania z serwisOw internetowych zawierajacych tresci niecenzuralne lub jakikolwiek famigce
prawo obowigzujace na terenie Rzeczpospolitej Polskiej,

16. Postanowienia okre§lone w ust. 15 punkty 3 i1 4 nie dotyczg realizacji dostgpow i1 logowan w

celach stuzbowych.

V. Procedury kontrolne dotyczace komputerowego stanowiska pracy.

1.Dyrektor moze wprowadzi¢ obowigzek kontrolny zawarto$ci komputeréw stanowigcych wlasnosé
jednostki  wykorzystywanych przez pracownikéow, dla zapewnienia ochrony zasobow
teleinformatycznych i danych. Automatyczne procedury sprawdzajace komputeréw pracownikow
nadzoruje Dyrektor.

2. Procedury sprawdzajace realizowane beda przy pomocy specjalistycznego oprogramowania,
ktoérego raporty stanowia podstawe dla dziatan naprawczych podejmowanych przez Dyrektora.

3. Ruch w sieci teleinformatycznej, generowany przez pracownika, podlega monitoringowi z
automatycznym zapisem dostepoéw do stron WWW.

4. Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostepu do najczescie]
odwiedzanych przez pracownikoéw serwisow internetowych, gromadzonych plikow oraz
uruchamianych aplikacji moga:

1) podlegac¢ analizie 1 przekazania do kierownikéw komorek organizacyjnych,

2) stanowi¢ podstawe do dalszych krokow podejmowanych na drodze stuzbowe;.

VI. Katalog dzialan specjalnych, dozwolonych dla Hotelu

Niektore dziatania zabronione, okre§lone w Rozdziale IV, ust 12 punkty 2, 7, 8 moga by¢
wykonywane w przypadku:

1) realizacji dzialan zgodnych z zakresem obowiazkow, dyspozycja przetozonego lub przepisami
szczegblnymi obowigzujacymi pracownikow,

2) prowadzenia interakcji z internetowymi portalami instytucji, urzedow, organizacji, w celu



realizacji zadan czy wykonywania obowigzkow,

3) uzyskaniem pisemnej zgody Dyrektora.,

4) realizacji na rzecz jednostki, poprzez osoby trzecie, zapisOw umow, zwlaszcza, gdy niezbedne jest
ustanowienie interoperacyjnosci pomig¢dzy systemami teleinformatycznymi wewnetrznymi i

systemami zewng¢trznymi.

VII. Postanowienia koncowe.

Zastrzega si¢ mozliwos$¢ aktualizacji i wprowadzania zmian do tresci niniejszej Procedury w zakresie

zwigzanym z postepem technicznym lub dotyczacym uzywania technologii informatyczne;.



Zalgcznik nr 1

KARTA OPROGRAMOWANIA KOMPUTERA NR

LLKOMPUTERG: ..ottt ettt e (nr inwentarzowy)
2. MIEJSCE INSTALACTL: ....ooooiiiiiieieeeeeeeeeeeeeeeeeeeeeeeee e (oddzial/dziat)
B.UZYTKOWNIK: ..o (imig i nazwisko)
4. SYSTEM OPERACYJINY KOMPUTERA: .......ooooimiiiiiiiieeoeeeeeeeeeeeeeeeeeee e
5. WIELKOSC HDD: ......ooooioiiiiiiiieeeeeeeeeee e ena s snes s

6. DOSTEP DO PROGRAMOW SIECIOWYCH: ........ooooiiiiiiiieeeceeeeeeeeeee e

miejscowosC, dnia .......coceveeveeieneenne.

(sporzadzit) (podpis uzytkownika)

(zatwierdzit)



8.

9.

Zalgcznik nr 2

KARTA TECHNICZNA KOMPUTERA NR ...

. NUMER INWENTARZOWY: ..o sne e,
RODZAT OBUDOWY: ..o
CPROGCESOR: ..o sneees
CPEYTA GEOWNA: ..o
CPAMIEC RAME ..ot
CDYSK TWARDY: ..o

cKARTA GRAFIKI: ..ottt e st

MONITOR: et b e s eneesne e

KLAWIATURAL: .t

10. WYPOSAZENIE DODATKOWE: ........cocooimiimiiieieieieieeeeeee e

11. MIEJSCE INSTALACGUI: ...ttt ettt ettt st eaee e es

12 UZY TIKOWNIK: ..o e e ee e e e e e e oo s e e e e e e s e e e e s e s e e e es s eren e

13: DATA ZAKUPU: ..ottt ettt et e s ettt s e st esane e beesaneeneees

T UW A G s et e e e e e e e e et ee e e e e e e e e e e e e e e e e e e e e e e eeaaaeeenann

miejscowosC, dnia ......ccoceveeveeeiennenne.

(sporzadzit) (podpis uzytkownika)

(zatwierdzit)



Zalgcznik nr 3

POROZUMIENIE
Niniejsze  porozumienie  (zwane  dalej  ,Porozumieniem")  zostalo  zawarte —w
dniu ......oooiiiiii pomiedzy: Dyrektorem (zwanym dalej ,,Pracodawca"), reprezentowanym
PIZEZ  evoeiieiieeiee e et , a, Panig/Panem ..........ccccoeevveriiriiiennnnne, , zwang/nym dalej

,,Pracownikiem".

1. Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o pracg.

2. Pracodawca wyposazyt stanowisko pracy Pracownika w oprogramowanie komputerowe wykazane
w karcie oprogramowania komputera stanowiace zatacznik do niniejszego porozumienia.

3. Pracownik korzysta z oprogramowania w zwigzku z wykonywaniem obowiazkéw pracowniczych.
4. Pracodawca i Pracownik uzgadniaja, ze do podstawowych obowigzkéw Pracownika nalezy
korzystanie z oprogramowania w zwigzku z wykonywaniem obowigzkow pracowniczych, zgodne z
obowigzujacymi przepisami prawa oraz wylacznie w celach wykonywania obowigzkow
pracowniczych jak rowniez niekorzystanie z jakiegokolwiek oprogramowania komputerowego, do
uzywania ktorego Pracodawca nie jest uprawniony , w czasie pracy, w miejscu pracy ani przy uzyciu
sprzetu Pracodawcy.

5. Podpisujac porozumienie pracownik jest zobowigzany do przestrzegania zakazu uzywania pamigci
przenosnych (CD, DVD. SD, Pamigci USB itp.) bez wcze$niejszego porozumienia z Dyrektorem.

6. Pracownik o$wiadcza, iz jest Swiadomy odpowiedzialnosci karnej o ktérej mowa w art. 278 § 2,
art. 293, w zwiazku z art. 291 oraz art. 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny (tekst
jednolity Dz. U. z 2016 r., poz. 1137) oraz odpowiedzialnosci karnej 1 cywilnej przewidzianej w art.
116 1 nastgpnych ustawy z dnia 4 lutego 1994 r o prawie autorskim i prawach pokrewnych (tekst
jednolity Dz. U. z 2016 r., poz. 666, ze zmianami) za niezgodne z prawem Kkorzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie oprogramowania.

7. Pracodawca i Pracownik uzgadniajg, ze naruszenie przez Pracownika jego podstawowych
obowigzkoéw pracowniczych w zakresie wskazanym powyzej, moze stanowi¢ podstawe do podjecia
przez Pracodawce przystugujacych mu $Srodkéw prawnych, a w szczegolnosci, moze stanowic
przyczyng uzasadniajaca wypowiedzenie przez Pracodawcg umowy o prace taczacej Pracodawce z
Pracownikiem lub rozwigzanie przez Pracodawce tejze umowy o prace bez wypowiedzenia z winy
pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jednolity
Dz. U. 22020 r., poz. 1320 ze zm.).

8. Niniejsze porozumienie zostato sporzadzone w dwoch egzemplarzach, po jednym dla kazdej ze
stron.

9. Zmiana, uzupelnienie oraz rozwigzanie niniejszego Porozumienia za zgoda obu stron wymaga
formy pisemnej pod rygorem niewaznosci.

10. Niniejsze porozumienie traci moc z dniem rozwigzania stosunku pracy.

podpis Pracownika podpis Pracodawcy



